MINISTERE DE L'ECONOMIE NUMERIBUE REPUBLIQUE TOGOLAISE
ET DE LA TRANSFORMATION DIGITALE Travail-Liberté-Patrie

CABINET

AVIS D’APPEL A MANIFESTATION D’INTERET

(SERVICES DE CONSULTANT - SELECTION D’'UN CONSULTANT INDIVIDUEL)

Programme d’

del’'Ouest

Identification Unique pour I'Intégration Régionale et I'Inclusion (WURI) en Afrique

Responsable de la Sécurité des Systémes d’Information (RSSI)

N° de Crédit : IDA-V3240

N° de référence : AMI en date du 09/08/2022

1. Le Gouvernement de la République Togolaise représenté par le Ministére de 1'Economie
Numérique et de la Transformation Digitale (MENTD) a re¢u un financement de I’Association
Internationale de Développement (IDA) et a I'intention d’utiliser une partie du montant de ce

crédit

pour effectuer les paiements au titre du contrat relatif au recrutement d'un(e)

Responsable de la Sécurité des Systemes d’Information (RSSI).

2. Sous l'autorité du Directeur Général de 'ANID et sous la supervision de 'architecte technique,
le/la Responsable de la Sécurité des Systéemes d’Informations sera responsable de la définition

etdela

mise en ceuvre de I'ensemble des politiques et procédures visant a assurer la sécurité du

systeme d’information de I’ANID en général et de I'e-ID Togo et du RSPM en particulier.

I1/elle devra, notamment :

Etre capable de développer et de mettre en ceuvre des procédures de sécurité pour les
logiciels d’application, réseaux et systémes ;

Avoir la capacité d’analyser les risques conformément aux référentiels NIST et ISO
27005

Etre Capable de rédiger une politique de sécurité basée sur les contrdles ISO 27001 et
NIST SP 800-53 ;

Avoir la capacité de développer des méthodes pour surveiller et mesurer les risques, la
conformité et les efforts d'assurance ;

Avoir la capacité d’analyser les risques conformément aux référentiels NIST et ISO
27005

Etre capable de mettre en place des controles de sécurité selon les bonnes pratiques et
les normes internationales ;

Avoir une bonne maitrise du cadre 1égal et réglementaire relatif a la cybersécurité et a
la protection des données a caractére personnel du Togo ;

Etre capable de gérer et d’exploiter un programme de sécurité ;

Avoir une bonne connaissance de la gestion de la maturité de l'architecture
d’entreprise serait un atout ;

Etre capable de contréler et d’évaluer la conformité d'un systéme aux exigences de
sécurité, de résilience et de fiabilité des technologies de l'information ;

Faire le suivi et le monitoring des activités de tous les prestataires extérieurs a 'ANID
pour mitiger les risques de sécurité ;

Fournir des recommandations sur les améliorations et les mises a niveau possibles.



o Superviser les tests de vulnérabilité et des évaluations de sécurité et documenter les
lecons apprises et les mesures prises ;

o Elaborer des plans de réponse aux incidents, de continuité des activités et de reprise
apres sinistre et organiser des exercices selon les besoins ;

o Soutenir la conception et la mise en place d'un centre d'opérations de sécurité (SOC)

pour l'e-ID afin de renforcer la posture de sécurité globale et d'améliorer la résilience
du systeme d'e-ID en matiere de cybersécurité ;

o Organiser réguliérement des sessions de sensibilisation a la sécurité pour les
partenaires de 1'écosysteme de l'e-ID ;
o S'assurer que le personnel et les contractants de I'ANID traitent efficacement les

problémes de sécurité, en apportant des solutions si nécessaire.
3. Le Ministére de 'Economie Numérique et de la Transformation Digitale (MENTD) invite les
consultants éligibles, a manifester leur intérét pour exécuter la mission ci-dessus indiquée. Les

qualifications minima demandées au consultant sont les suivantes :

a. Qualifications et compétences requises

o Avoir un diplome d’ingénieur en Génie Informatique, Réseaux, Télécommunication ou
équivalent,

o Avoir au minimum 5 années d’expériences dans la sécurisation des systémes
d’information ;

o Avoir une bonne maitrise de I’Anglais

o Avoir une bonne connaissance des lois, des reglements, des politiques et de 1'éthique
en matiere de sécurité informatique

o Avoir une bonne connaissance de la norme ISO 27001 et du National Institute of
Standards and Technology (NIST)

o Avoir une forte connaissance en matiere de pare-feu, VPN, prévention des pertes de

données, IDS/IPS
o Certifications souhaitées : Certified Chief Information Security Officer (CCISO), ITIL,
Certified Information Systems Security Professional (CISSP)

b. Qualités requises

. Etre autonome et avoir le sens des responsabilités ;

o Etre méthodique, organisé et rigoureux ;

. Etre dynamique avec un bon esprit d’initiative ;

. Avoir une bonne capacité d’adaptation et un bon esprit d’équipe ;

o Etre apte a effectuer des travaux de nature confidentielle, a traiter un grand volume de
travail sous pression ;

o Etre intégre et de bonne moralité.

4. Les consultants doivent fournir leur candidature constituée du CV détaillé et des copies
certifiées conformes de leurs diplomes ou attestations (en un seul document ou fichier).

5. Les critéres d’évaluation des qualifications sont les suivants :
e Qualifications d’ordre général (30 points) ;
e Expériences pertinentes pour la mission (60 points) ;

e Expérience de la région et connaissance de la langue (10 points).

6. La méthode de "Sélection de Consultant Individuel” telle que décrite dans les Reglements de
Passation des Marchés pour les Emprunteurs sollicitant le Financement de Projets



d’'Investissement (FPI) de la Banque Mondiale, publié le 1ler juillet 2016, sera utilisée pour le
choix du candidat

Les informations complémentaires relatives a la mission ainsi que les termes de référence y
relatifs peuvent étre obtenues aux jours, heures et adresses suivants : de lundi a vendredi de
8h00 a 12h00 et de 15h00 a 16h00 TU. E .mail : kodzo.tsogbe@numerique.gouv.tg .

Téléphone : (+228) 90 04 4134

Les manifestations d’'intérét, rédigées en francais et paginées, portant la mention
« Manifestation d’intérét pour le recrutement d’un(e) Responsable de la Sécurité des
Systéemes d’Information (RSSI) » doivent parvenir par e-mail au plus tard le 26/08/2022 a 9
heures TU a I'adresse suivante :

Monsieur la Personne Responsable des Marchés Publics

Ministere de I'Economie Numérique et de la Transformation Digitale

Avenue Abdoulaye Fadiga,

Lomé-Togo

E-mail : projet.wuri@anid.gouv.tg avec copie a kodzo.tsogbe@numerique.gouv.tg

Cina LAWSON
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